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RESUME
La détection d’anomalies textuelles est une tache importante de la fouille de textes. Plusieurs ap-
proches générales, visant 1’identification de points de données aberrants, ont été appliqués dans ce
domaine. Néanmoins, ces approches exploitent peu les nouvelles avancées du traitement automatique
des langues naturelles (TALN). L’avenement des modeles de langage pré-entrainés comme BERT et
GPT-2 a donné naissance a un nouveau paradigme de 1’apprentissage automatique appelé ingénierie
d’invite (prompt engineering) qui a montré de bonnes performances sur plusieurs taches du TALN.
Cet article présente un travail exploratoire visant a examiner la possibilité de détecter des anomalies
textuelles a 1’aide de I’ingénierie d’invite. Dans nos expérimentations, nous avons examiné la per-
formance de différents modeles d’invite. Les résultats ont montré que 1’ingénierie d’invite est une
méthode prometteuse pour la détection d’anomalies textuelles.

ABSTRACT
Prompt Engineering-Based Text Anomaly Detection

Text anomaly detection is an important text mining task. Many outlier identification methods have
been applied in this field. However, these approaches have hardly benefited from recent Natural
Language Processing (NLP) advances. The advent of pre-trained language models like BERT and
GPT-2 has given rise to a new machine learning paradigm called prompt engineering, which has
shown good performance on many NLP tasks. This article presents an exploratory work aimed at
examining the possibility of detecting text anomaly using prompt engineering. In our experiments,
we have examined the performance of different prompt templates. The results showed that prompt
engineering is a promising method for text anomaly detection.

MOTS-CLES : Détection d’anomalies textuelles, Ingénierie d’invite, Modele de langage pré-
entrainé, GPT-2.
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1 Introduction

Les anomalies sont des points de données qui ne se conforment pas au comportement attendu ou qui
s’écartent tellement des éléments connus qu’ils sont suspectés d’étre générés par un mécanisme diffé-
rent (Chandola et al., 2009; Hawkins, 1980). Inconnus et inattendus, ces points de données anomaux
sont également appelés nouveautés, valeurs aberrantes, observations discordantes ou surprises dans la
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littérature. La détection d’anomalies est généralement considérée comme une tiche de classement
unitaire (Pimentel er al., 2014). Différente du classement traditionnel (binaire ou multi-classe), la
détection d’anomalies concerne essentiellement les jeux de données extrémement déséquilibrés qui
contiennent une classe dominante (normale ou positive). Dans ce cas, les échantillons négatifs sont
rares et difficiles a obtenir. Par conséquent, les techniques utilisées sont souvent non supervisées ou
semi-supervisées. Dans notre travail, nous faisons une distinction entre deux types d’anomalies, a
savoir les nouveautés et les valeurs aberrantes, du point de vue de 1’apprentissage automatique :

— La détection de nouveautés consiste a identifier des données qui ne sont pas vues dans la
phase d’entrainement, autrement dit il s’agit de déterminer si une observation est nouvelle. En
général, les modeles sont entrain€s uniquement sur les données normales. Ainsi, la détection
de nouveautés est également appelée détection d’anomalies semi-supervisée.

— La détection de valeurs aberrantes est également connue sous le nom de détection d’anomalies
non supervisée. Elle consiste a identifier des points de données qui se trouvent loin des autres.
Dans ce cas, les données d’entrainement non étiquetées sont contaminées par des anomalies.

L’importance de la détection d’anomalies réside dans le fait que les anomalies servent souvent de
signal d’un événement significatif ou d’une situation critique qui nécessite des actions correspondantes
appropriées en fonction des scénarios d’applications telles que la détection de fraude (Aleskerov et al.,
1997), 1a détection d’intrusion et la cybersécurité (Labib & Vemuri, 2002; Jyothsna et al., 2011), le
diagnostic médical (Quinn & Williams, 2007; Clifton et al., 2011) ou la vidéosurveillance (Diehl &
Hampshire, 2002).

En ce qui concerne les données textuelles, la détection d’anomalies est une tiche importante de la
fouille de textes et largement appliquée aux domaines comme la veille stratégique et I’intelligence
économique (Wang & Chen, 2019; Kim et al., 2019; Barrett et al., 2019), la sécurité et la défense
(Amato et al., 2016; de la Torre-Abaitua et al., 2021), etc. Néanmoins, la détection d’anomalies
dans les textes présente des difficultés particulieres liées aux spécificités de la donnée textuelle,
notamment :

— D’espace de caractéristiques des données textuelles est généralement de grande dimension et
tres clairsemé ;

— les anomalies peuvent survenir a différents niveaux linguistiques (lexical, syntaxique, séman-
tique ou pragmatique), ce qui augmente la difficulté de distinguer les anomalies d’intérét du
bruit;

— pour certaines applications comme la détection de nouvelles thématiques dans la presse, la
normalité (par exemple, la thématique « normale » ou « dominante ») change constamment,
et la « norme » sur la base de laquelle les anomalies sont déterminées est donc difficile a
définir.

Plusieurs approches générales, visant I’identification de points de données aberrants, ont été€ appliqués
aux données textuelles, certaines ayant été développées spécifiquement pour le texte. Cependant, elles
exploitent peu les nouvelles avancées du traitement automatique des langues naturelles (TALN).

En effet, le domaine du TALN a connu ces dernieres années une importante progression des modeles
de langage pré-entrainés (MLPs) comme BERT (Devlin et al., 2019), GPT-2 (Radford et al., 2019),
GPT-3 (Brown et al., 2020) ou encore TS5 (Raffel et al., 2020). L’émergence de ces modeles a donné
naissance a un nouveau paradigme de I’apprentissage automatique appelé « prompt engineering » (Liu
et al., 2021) que nous proposons de traduire par « ingénierie d’invite ». Ce nouveau paradigme permet
d’utiliser des modeles génératifs comme few-shot learners et a montré de bonnes performances sur
plusieurs taches du TALN (Brown et al., 2020).

Cet article présente un travail exploratoire visant a examiner la possibilité de détecter des anomalies
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textuelles a I’aide de I’ingénierie d’invite.

2 Travaux Connexes

La détection d’anomalies a été largement étudiée par différentes communautés de recherche et
selon différentes approches théoriques (Chandola ez al., 2009; Pimentel et al., 2014). Cependant, la
problématique spécifique de détection d’anomalies textuelles n’a bénéficié que d’un nombre limité de
travaux. Les travaux existants se concentrent essentiellement sur deux axes, a savoir les différentes
techniques permettant de distinguer les anomalies des données normales ainsi que les différentes
représentations des données textuelles. Typiquement, le systeme de détection d’anomalies est un
systeme d’apprentissage automatique (supervisé, semi-supervisé ou non supervisé) qui prend comme
entrée un texte et produit, en sortie, soit une étiquette, soit un score d’anomalie.

Approches a base de classement unitaire Une des approches courantes pour la détection d’ano-
malies est le classement unitaire ot I’objectif est d’entrainer un modele qui décrive la « normalité »
a partir des données d’entrainement n’ayant que I’étiquette « normale ». Dans ce cadre, plusieurs
algorithmes sont proposés, notamment ceux basés sur la frontiere de décision, tels que des variants de
One-Class Support Vector Machines (OCSVM) (Scholkopf et al., 2001) et de Support Vector Data
Description (SVDD) (Tax & Duin, 2004). Manevitz & Yousef (2001) ont effectué un classement
unitaire sur le jeu de données Reuters ! (Lewis, 1997) en utilisant plusieurs versions de SVM avec
différents noyaux et différentes représentations de données comme One Hot, TF-IDF, etc. Yu et al.
(2002, 2004) ont proposé une technique basée sur SVM appelée PEBL (Positive Example Based
Learning) pour classer les pages Web. Ruff et al. (2019) ont proposé la technique dite Context Vector
Data Description (CVDD), qui est une extension des classifieurs unitaires utilisant des modeles
de langage (plongements de mots) pré-entrainés, tels que word2vec (Mikolov et al., 2017), GloVe
(Pennington et al., 2014) et FastText (Joulin et al., 2016). Avec I’essor de 1’apprentissage profond
(Deep Learning) au cours de ces dernieres années, plusieurs variants du modele SVDD intégrant ces
techniques sont proposés, tels que DSVDD (Deep SVDD) (Ruff et al., 2018), mSVDD (multi-modal
deep SVDD) (Hu et al., 2021), etc.

Approches a base de proximité Les méthodes a base de proximité, qui ont déja fait leurs preuves
dans plusieurs domaines (Munz et al., 2007; Papadimitriou et al., 2003; Tian et al., 2014), sont
également utilisées pour détecter des anomalies dans le texte. Ces approches considerent un point de
données comme anomal lorsque son voisinage est peu peuplé (Aggarwal, 2017). Selon les différentes
définitions de la proximité, nous pouvons regrouper ces techniques en trois sous-classes :

— Les méthodes a base de cluster. Srivastava & Zane-Ulman (2005); Srivastava et al. (2006)
ont utilisé diverses techniques de clustering comme k-means clustering (Macqueen, 1967) et
spectral clustering pour détecter des anomalies dans des rapports de maintenance de systemes
complexes.

— Les méthodes a base de distance, telles que les k plus proches voisins (k-NN) (Cover & Hart,
1967). Allan et al. (2000b) ont utilisé les k-NN pour détecter des nouvelles thématiques dans
le flux d’actualités.

— Les méthodes a base de densité, telles que Local Outlier Factor (LOF) (Breunig et al., 2000) et

1. https://archive.ics.uci.edu/ml/datasets/reuters—-21578+text+categorization+
collection
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Density-Based Spatial Clustering of Applications with Noise (DBSCAN) (Ester et al., 1996).
Song & Suh (2019) ont utilisé LOF pour détecter des conditions anomales dans des rapports
d’accidents.

Approches a base de reconstruction Les méthodes a base de reconstruction tentent de trouver un
sous-espace de dimension inférieure des données originales ou les anomalies et les données normales
sont censées étre séparées les unes des autres. Cette représentation de données compressée est utilisée
ensuite pour la reconstruction des données originales. La différence entre les données reproduites et
les données originales, autrement dit I’erreur de reconstruction, est utilis€ée comme score d’anomalie.
Les points de données mal reconstruits sont considérés comme des anomalies. Plusieurs techniques
s’appuyant sur ce type d’approche ont été proposées pour la détection d’anomalies, parmi lesquelles
Principal Component Analysis (PCA), Replicator Neural Networks (RNNs) (Hecht-Nielsen, 1995),
Autoencoders (AEs) et Generative Adversarial Networks (GANs) (Goodfellow ef al., 2014). Par
exemple, Yap (2020) a proposé une méthode appelée ARAE-AnoGAN qui combine I’AE et le GAN
pour détecter des anomalies textuelles.

3 Détection d’anomalies a base de I’ingénierie d’invite

3.1 Ingénierie d’invite

Au cours des deux dernieres décennies, le TALN basé sur I’apprentissage automatique a connu une
évolution constante de paradigme, de I’ingénierie des caractéristiques au pre-train et fine-tune en
passant par 1’ingénierie de I’architecture (de réseaux de neurones). Le paradigme de pre-train et
Jfine-tune est devenu la norme de facto pour le TALN et a permis d’obtenir d’excellents résultats
dans de multiples taches. Dans le paradigme de pre-train et fine-tune, un modele de langage est pré-
entrainé en appliquant un apprentissage non supervisé ou autosupervisé sur des corpus non étiquetés
a grande échelle, ce qui lui permet de capturer des connaissances riches (lexicales, syntaxiques,
sémantiques et factuelles) et des caractéristiques d’usage général de la langue. Les modeles de
langage sont entrainés avec une tache de pré-entrainement dont I’objectif principal est crucial pour
apprendre la représentation du langage. Parmi ces taches, on retrouve Standard Language Modeling
et Masked Language Modeling (Qiu et al., 2020). Le modele de langage pré-entrainé (MLP) sera
ensuite adapté a différentes taches en aval en introduisant des parametres supplémentaires et en les
ajustant (fine-tuning) a ces taches a I’aide de fonctions d’objectif spécifiques.

Comme I’évolution technique se poursuit, un nouveau paradigme appelé « ingénierie d’invite (prompt
engineering) » a récemment été proposé (Liu et al., 2021). Contrairement au paradigme de pre-train
et fine-tune, qui vise a adapter le MLP a la nouvelle tache (par exemple, via I’ingénierie de fonction
objectif), le principe de base de I’ingénierie d’invite est de reformuler la nouvelle tache pour la faire
ressembler a celle résolue lors de I’entrainement initial du modele de langage a 1’aide d’une invite
textuelle (Liu ef al., 2021). Prenons, par exemple, la tache de classement des thématiques : étant
donné un texte « The 2017 French presidential election was held on 23 April and 7 May 2017. », nous
pouvons poursuivre le texte en posant une question comme « What is this text about ? », exprimée
sous la forme de « The text is about ___. » et laisser le MLP remplir le trou avec un mot portant la
thématique. Le modele a plus de chances de produire le mot « politics » que d’autres mots comme
« sports ». De cette facon, a I’aide d’une amorce textuelle bien choisie, c¢’est-a-dire d’une invite
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(prompt), le MLP peut prédire le résultat que 1’on attend, car nous avons transformé la tache de
classement de thématique en une tache de génération de texte pour laquelle le MLP est concu.

3.2 Détection d’anomalies a base d’invite

La détection d’anomalies est traditionnellement considérée comme une tiche de détection ou de
classement unitaire ou les techniques du TALN, notamment les MLPs, jouent un role secondaire.
Notre travail consiste a transformer la détection d’anomalie en probleme de génération de texte a
I’aide de I'ingénierie d’invite, ce qui nous permet de profiter des avantages des MLPs. La conception
de notre méthode suit la méthodologie proposée par (Liu et al., 2021). La méthode est constituée de
trois composants : la sélection de MLP, I'ingénierie d’invite et I’ingénierie de réponse.

Modéle pré-entrainé Comme dans le paradigme de pre-train et fine-tune, le MLP joue un role
crucial dans celui de I’ingénierie d’invite. Plus précisément, la tache de pré-entralnement d’un MLP
est déterminant pour son applicabilité a une tache cible donnée. Dans le cadre de ce travail, nous nous
intéressons en particulier a la génération conditionnelle de texte. Ainsi choisissons-nous le modele
GPT-2 qui est pré-entrainé pour un objectif simple : prédire le mot suivant (Radford et al., 2019).

Ingénierie d’invite L’ingénierie d’invite consiste a définir une fonction d’invite fp,ompt(z) qui
transforme 1’entrée en une forme spécifique. Pour créer une invite textuelle, la fonction insere 1’entrée
x dans un modele (template) (par exemple, « [x] The text is about [z] ») et ajoute un trou [z] dans
lequel la réponse z est censée étre remplie par le MLP. Etant donné que 1’invite spécifie la tiche, le
choix d’une invite appropriée a un effet important sur les résultats. Il existe deux types d’invite :
— D’invite comme un trou (cloze prompt), qui invite le MLP a remplir le trou dans un texte (par
exemple, « [z] The text is about [z] »);
— D’invite comme un préfixe (prefix prompt), qui invite le MLP a continuer un préfixe (par
exemple, « TEXT : [x] TOPIC : [z] »).

Ingénierie de réponse L’ingénierie de réponse consiste a définir I’espace de réponse (a I’invite) ainsi

qu’un mappage de I’espace de réponse vers I’espace d’étiquette. La réponse peut prendre plusieurs

formes plus ou moins complexes comme un mot ({"normal", "anomalous"}) ou un document (par
n "

exemple, un résumé). L’espace de réponse peut Etre limité ({"yes", "no"}) ou illimité (par exemple,
les thématiques des textes).

Généralement, les réponses ne coincident pas avec les sorties finales (les étiquettes attendues) du
systeme. Nous devons également créer une fonction de mappage pour projeter les réponses dans

n.n

I’espace de sortie (par exemple, fy,qp : {"politics”, "sports", "business", - - 3= {"True", "False"}).

Configuration Dans cette étude, nous avons examiné deux configurations (Voir Table 1). Les invites
sont manuellement congues, et nous nous focalisons essentiellement sur leur forme. Les réponses
générées par le MLP sont présentées sous forme d’adjectifs décrivant la normalité du texte ({"normal",
"anomalous"}). Ces réponses sont converties en étiquette booléenne a la sortie.

Dans nos premieres expérimentations, nous avons aussi envisagé d’utiliser deux autres configurations
avec un espace de réponses illimitées, a savoir les thématiques de texte (une séquence de mots comme
«Asian Economic Crisis » et « Monica Lewinsky Case »), mais nous n’avons pas pu aller jusqu’au
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bout, car le comportement imprévu du MLP ne nous permet pas de transformer correctement les
résultats en sortie binaire. Ces résultats seront expliqués davantage dans la section 4.3.

ID Type d’invite | Modéle Mappage (Réponse [z] ->Sortie)
Config. 1 | trou [x] This is [z] text. (an) anomalous — True
Config. 2 réfix TEXT: [z] (a) normal — False

& < | prefxe NORMALITY : 7]

TABLE 1 — Ingénierie d’invite et ingénierie de réponse pour la détection d’anomalies

4 Expérimentations

4.1 Données et modele du langage pré-entrainé

Nous avons mené des expérimentations sur le corpus TDT-2 Multilanguage V4.0 2 (Cieri et al., 1999).
Il s’agit d’une collection de textes journalistiques provenant de multiples sources. Les textes sont
annotés selon leur thématique et chaque texte a une thématique unique. Le corpus contient environ
10 000 documents avec plus de 200 thématiques annotées. TDT-2 est largement utilisé dans des taches
de détection de nouveautés dans les textes comme First Story Detection (Allan et al., 2000a). Dans nos
expérimentations, nous ne prenons en compte que les documents en anglais contenant moins de 300
mots et les 40 premiéres thématiques (T1-T40) * ayant plus de 10 documents. Les documents de T1
(« Asian Economic Crisis ») sont utilisés comme les textes normaux et tous les autres textes (T2-T40 :
« Monica Lewinsky Case », « 1998 Winter Olympics », etc.) sont considérés comme anomalies. Nous
distinguons deux types de jeu de données :

— Le jeu de données d’entrainement : 800 documents de T1 sont utilisés comme données
d’entrainement pour les méthodes semi-supervisées; 200 documents complémentaires de
T2-T20 sont ajoutés pour les méthodes non supervisées et les méthodes a base d’invite.

— Le jeu de données de test : les données de test comportent 200 documents de T1, 400
documents de T2-T20 (valeurs aberrantes) et 400 documents de T21-T40 (nouveautés).

Tous les documents sont choisis avec un échantillonnage aléatoire stratifié. Nous avons utilisé le
modele « gpt-2 » fourni par HuggingFace . Les paramétres pour la génération de texte sont comme
suit :

— temperature : 0

— top_k: 50

— top_p:09

4.2 Bases de référence et métriques d’évaluation

Afin de mesurer la performance de notre méthode, nous la comparons avec les méthodes existantes.
Nous avons choisi les méthodes OCSVM, LOF et K-means Clustering, car elles sont largement

2. https://catalog.ldc.upenn.edu/LDC2001T57
3. https://catalog.ldc.upenn.edu/docs/LDC2001T57/tdt2topics.html
4. https://huggingface.co/byeongal/gpt2
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utilisées comme bases de référence dans la tiche de détection d’anomalies textuelles (Barrett et al.,
2019; Ruff et al., 2019). Contrairement a la méthode a base d’invite qui est supervisée, ces méthodes
sont généralement utilisées dans les scénarios non supervisés ou semi-supervisés. Les textes sont
représentés par un modele vectoriel de TF-IDF dont I’IDF est calculé sur les textes normaux.

La détection d’anomalies peut étre évaluée sous deux perspectives différentes : soit comme une tiche
de détection, soit comme une tache de classement (unitaire ou binaire). Dans notre étude, nous la
considérons comme une tache de classement binaire et utilisons les métriques les plus courantes, a
savoir la précision, le rappel, le F-score et I’Area Under the Curve (AUC). Par ailleurs, étant donné
que les données sont déséquilibrées (les anomalies sont rares) dans les scénarios réels, nous calculons
aussi la mesure Matthews Correlation Coefficient (MCC) (Matthews, 1975) qui est connue pour sa
capacité de traiter les cas de données déséquilibrées.

4.3 Résultats et discussion

La Table 2 montre les résultats obtenus dans nos expérimentations. En ce qui concerne les bases de
référence, la méthode LOF surpasse les deux autres méthodes sur les cinq métriques en obtenant un F
score de 0,83 et un MCC score de 0,48.

Pour les méthodes a base de 1’ingénierie d’invite, dans nos premieres expérimentations, en plus des
configurations 1 & 2 dont I’espace de réponse est limité, nous avons aussi exploré des configurations
dont I’espace de réponse est illimité. Les résultats de ces dernieres n’ont pas été retenus, car le
MLP manifeste un comportement imprévu. En effet, les expérimentations réalisées ont montré que
I’utilisation de ce type de configuration impliquant une réponse de type contenu illimité générait
souvent des séquences inexploitables, constituées par exemple de beaucoup de mots vides, de
longues répétitions d’'un méme mot. De plus, les modeles ainsi construits présentaient une importante
instabilité et sensibilité aux différents paramétrages (notamment longueur maximale de réponse). Ces
comportements imprévus ont empéché 1’évaluation des résultats.

Pour les configurations 1 et 2, nous constatons que les modeles sont en fait capables de prédire
parfaitement I’anormalité du texte. Ils peuvent compléter le texte avec une réponse (qui est convertie
en une valeur booléenne) puis arréter I’exécution par un token de fin de phrase. La configuration 2
a obtenu un F score de 0,98, ce qui est sensiblement supérieur a celui obtenu par la méthode LOF
(0,79). Il convient également de noter que la configuration 2 a obtenu un score MCC de 0,92, ce qui
signifie que le modele a des bons résultats pour les quatre catégories de la matrice de confusion (vrais
positifs, faux négatifs, vrais négatifs et faux positifs) méme si les données sont déséquilibrées. De
plus, la Table 3 montre que les résultats pour les thématiques non vues (nouveautés) en apprentissage
sont aussi bons que ceux des thématiques connues, ce qui signifie que I'invite d’ingénierie est une
nouvelle étape vers le Zero-shot Learning (Xian et al., 2017).

5 Conclusion et perspectives

La détection d’anomalies utilise traditionnellement des techniques semi-supervisés ou non supervisés
a cause du manque d’échantillons négatifs étiquetés. Dans cette étude, nous avons présenté une
méthode supervisée de détection d’anomalies textuelles a I’aide de 1’ingénierie d’invite. Nous avons
examiné deux configurations congues de maniere manuelle. Les résultats obtenus ont largement
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Méthode P R F | AUC | MCC
OCSVM + TFIDF | 092 | 049 | 0.64 | 0.65 0.25
K-means + TFIDF | 0.88 | 0.63 | 0.73 | 0.65 0.24
LOF + TFIDF 095 | 0.74 | 0.83 | 0.79 0.48
Config. 1 + GPT-2 | 1.00 | 0.92 | 0.96 | 0.96 0.82
Config. 2 + GPT-2 | 1.00 | 0.97 | 0.98 | 0.98 0.93

TABLE 2 — Résultats par méthode, avec P (Précision), Rappel (R), F (score), AUC et MCC, pour la
détection d’anomalies dans le corpus de presse (TDT-2).

Config. 1 Config. 2
P R F P R F
T2-T20 1.00 | 0.92 | 0.96 | 1.00 | 0.98 | 0.99
T21-T40 1.00 | 0.92 | 0.96 | 1.00 | 0.97 | 0.98

Thématique

TABLE 3 — Résultats sous les configurations 1 et 2 : comparaison des résultats entre les thématiques
anomales observées en apprentissage (T2-T20) et les anomalies non vues (T21-T40).

surpassé les bases de référence, ce qui montre que le MLP est un outil prometteur pour la détection
d’anomalies textuelles grace au paradigme de I’ingénierie d’invite. Vu que 1’anomalie peut €tre définie
différemment selon le scénario d’application, nous envisageons, dans nos travaux futurs, de tester
la méthode sur d’autres corpus comme Reuters-21578 (Lewis, 1997), 20 NewsGroups > et Amazon
Reviews (Keung et al., 2020) pour valider notre hypothese. Comme perspectives, nous envisageons
également d’explorer les différents aspects de I’ingénierie d’invite, tels que la conception automatique
d’invite et de réponse et I'utilisation de multi-invites. Par ailleurs, nous chercherons a appliquer
d’autres techniques récentes du TAL comme SBERT (Reimers & Gurevych, 2019) a la détection
d’anomalies.
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